Guio :
Proteccion

de cuenta
en WhatsApp




Guia Proteccién de cuenta en WhatsApp

WhatsApp mejora la privacidad con medidas de seguridad y funciones para proteger
mensajes y datos personales. Exploraremos las caracteristicas de privacidad, su
activacion y configuracion.

Consejos para proteger la cuenta de WhatsApp:

Mg(;jtengn se;r?to elp”\] Verifica los dispositivos
codigo ae registro’y vinculados a tu cuenta.

de verificacion.

™ Activa la verificacion en dos Protege fisicamente tu
» <~ PASOS Y proporciona una teléfono y comparte estos

direccion de correo electronico. CONSsejos con Otros.

Establece una contrasena
segura para el correo de voz.
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Guia Proteccién de cuenta en WhatsApp

Cifrado de extremo a extremo:

Todos los mensajes se cifran automdticamente con una clave Unica. Esto impide el
acceso no autorizado a los mensajes.

{ Q) ALDEAMO & N 1

8 Los mensajes y las llamadas estan cifrados de extremo
a extremo. Nadie fuera de este chat, ni siquiera WhatsApp,
puede leerlos ni escucharlos. Toca para obtener mas
informacion.

Verificacion en dos pasos:

Afade seguridad adicional con un codigo personal de seis digitos, ademds del codigo de
verificacion por SMS.

12:00 - 7 12000 -

e Motificaciones de seguridad

B8 Verficacion en dos pasos

E- Cambiar nimero

By solicitar info. de mi cuenta

Para mayor seguridad, activa la verificacién en dos pasos
Silo haces, deberas ingresar un PIM cuanda vuelvas a
o registrar tu nimera de teléfono en WhatsApp

(] Eliminar mi cuenta
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Guia Proteccién de cuenta en WhatsApp

Copias de seguridad cifradas:
Las copias de seguridad estan cifradas para proteger los datos almacenados en la nube.

I 12:00 ol T - ! 12:00 all T -

&

Copia de seguridad cifrada de extremo a
extremo

. a

Para proteger 1u copia de sequridad cifrada

de extremo a extremo, crea una conlrasena.

La copia de sequridad cifrada de extremo La necesitards para restaurar tu copia de
a extremo esta desactivada sequridad.

5l activas esta opelén, se cifrara de extremo a

extrema tu copia de seguridad antes de cargaria
a Google Drive. Nadie, ni siquiera Google o

WhatsApp, podra acceder a ella,

Si olvidas la contrasefia y pierdes el teléfono,

WhatsApp no podra ayudarte a recuperar tu

El tamafio de tu capla de sequridad actual de copia de sequridad.

Google Drive es de 4.4 GB e incluye 4.3 GB de

archives multimedia,

Crear contrasefia

Usar clave de cifrado de 64 digitos

Mensajes temporales:

Los mensajes antiguos se eliminan automdticamente segun la duracion predeterminada o
configuracion especifica de cada conversacion.

i 12:00 il - ! 12:00 il -

<  Mensajes temporales

d Personalizar notificaciones
E Visibilidad de archivos multimedia

* Mensajes destacados

a Cifrado
Los mensajes y las llamadas estan
cifrados de extremo a extremo. Toca para
verificarlo

inmbiro del chat puede camb

(7 Mensajes temporales

Desactivadas " y
Duracion de los mensajes

() 24horas

7 dias
e Crear grupo O
(O ondias
@  Bioquear a Cosmos
@ Desactivedos

& Reportar s Cosmos

Prueba una duracidn predeterminada
para los mensajes

Inicia chats nuevos con mensajes temporaies

o
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Guia Proteccién de cuenta en WhatsApp

Ver fotos y videos una sola vez:

Envia archivos que solo se pueden ver una vez, con opcion de blogueo de capturas de
pantalla en WhatsApp Beta.

Filtros

M Afiade un comentario... ARade un comentario.

Salir de grupos en silencio:

La salida de un grupo no se notifica en la conversacion, solo aparece en la lista de
participantes.

{ Q) ALDEAMO " X

20 de abril de 2022

Saliste del grupo
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Guia Proteccién de cuenta en WhatsApp

Privacidad de la informacion personal:

Controla quién ve tu hora de conexion, estado en linea, foto de perfil, estados y
confirmaciones de lectura.

/': /"'
i 12:00 all T - i 12:00 ol T -

& Privacidad & Horade ult. vez y En linea

Quién puade ver mi informacidn parsonal 2
Quién puade vor mi hora de dit. vez

Hora de dit. vez y En linea

Madie, Todos O Todos
O Mis contactos
Foto del perfil
Mie contactos
O Mis contactos, excepto...
Info.
Nadie
Mis contactos @
Estado Quién puede ver cudndo estoy en linea
@ Todos
Confirmaciones de lectura . )
i desactivas fos confirmaciones de Jectura, O lgual que la hora de lt. vez

i no compartes fa Informacidn de tis
tlt, wez y En linea, no podras verla de o

Mensajes temporales

Duracidn preds

Cormienza ch MENSEES  Pecactivada
1&m| IOS[UARS
de la duracion que lijas

Grupos
Tedos

Control de los grupos a los que te pueden anadir:

Decide quiéen puede anadirte a grupos y evita que desconocidos accedan d tu numero
de teléfono.

r 12:00 i - , 12:00 -

Quién puede anadirme a log grupos

@ Todaos

O Mis contactos

O Mis conlactos, excepto..

Los admin. gue no te puedan afadir 8 un chat grupal
{endran |z opcign de invitarte por mensaje privado,

Mensajes temporales

Duracion predeterminada
Comienza chats nuevns con mensajes

Grupos
Todos

Ubicacidn en tiempo real
Ninguno

Contactos blogueados

Bloqueo con huefla dactilar

Desactivado
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Guia Proteccién de cuenta en WhatsApp

Blogueo con huella dactilar:

Protege la aplicacion con tu huella dactilar, asegurando que solo tu puedas acceder a
WhatsApp.

12:00 all T - i 12:00 ol T -

Mis contactos

Estado

aciones de lectura
o fas confirmacionas de lectur

Mensajes temporales

Duracion predeterminada
Comienza chats s Tflal]
temporales que d ez
de la duracidn que elijas

Grupos
Todos

Confirmar huella dactilar

Ubicacion en tiempo real
Ninguno

Contactos bloqueados

Toce ef sensor de huella dactilar.

Blogueo con huella dactilar
Dezaclivado

Cancelar

Blogueo vy reporte de contactos:
Bloguea y reporta a contactos no deseados para proteger tu privacidad y evitar molestias.

A

09:41 il - 12:00 Al -

< Q) ALDI Afiadir a contactos &  Bloguear empresa

Aldeamo ya no podra llamarte ni enviarte mensajes.

Reportar Més informacidn
Bloguear Motivo del bloques
Blissar @ Ya no lo necesito

Silenciar notificaciones Me:me registra

Mensajes ofensivos
Mas »

Otro

O

Fondo de pantalla O e
O
O
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Guia Proteccién de cuenta en WhatsApp

En conclusion, WhatsApp ofrece una amplia gama de opciones y caracteristicas
disefladas para proteger la privacidad de los usuarios. Desde el cifrado de extremo a
extremo hasta la verificacion en dos pasos, las copias de seguridad cifradas y los
mensajes temporales, cada aspecto de la plataforma se ha fortalecido para garantizar la
confidencialidad de las conversaciones vy los datos personales.

Ademds, con el control sobre quién puede afadirnos a grupos y la posibilidad de
bloguear y reportar contactos no deseados, los usuarios tienen el poder de mantener su
entorno digital seguro y protegido. Con estas herramientas y recomendaciones, podemaos
aprovechar al maximo WhatsApp sin comprometer nuestra privacidad.
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